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前  言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由电信终端产业协会提出并归口。 

本文件起草单位：中国信息通信研究院、OPPO广东移动通信有限公司、华为技术有限公司、小米通

讯技术有限公司、维沃移动通信有限公司、荣耀终端有限公司、北京快手科技有限公司、郑州信大捷安

信息技术股份有限公司。 

本文件主要起草人：邓佑军、王艳红、傅山、汪海、王浩仟、李腾、付艳艳、衣强、姚业建、张硕、

姚鹤、赵盈洁、赵晓娜、张淼彬、落红卫、宜静、王昕、刘献伦。 
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引  言 

在当今数字化时代，移动智能终端已成为人们日常生活中不可或缺的一部分，应用软件（APP）作

为移动智能终端面向用户的窗口，已渗透人们生产生活的方方面面。然而，移动智能终端生态中也存在

不少仿冒、不良、违规APP，给用户带来了安全隐患和使用困扰。 

为了保障用户合法权益、维护移动应用市场健康发展，工业和信息化部推出了一系列监管措施。本

标准的制定，旨在进一步落实相关监管要求，规范移动智能终端在安装应用软件时识别应用软件的风险，

对电信主管部门公开通报侵害用户权益的应用软件进行风险预警提示，便于用户及时了解应用软件的风

险。 
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基于 APP 签名服务系统的移动智能终端应用软件安装预警提示规范 

1 范围 

本文件规定了基于APP签名服务系统的风险APP范围、风险APP信息具体内容，以及风险APP识别和预

警相关要求。 

本文件适用于基于APP签名服务系统识别风险APP并进行安装预警提示的移动智能终端，还适用于主

管部门、第三方评估机构等组织对通过APP签名服务系统识别风险APP并进行安装预警提示的移动智能终

端进行监督、管理和评估。 

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

移动智能终端  smart mobile terminal 

能够接入移动通信网，具有能够提供应用软件开发接口的操作系统，具有安装、加载和运行应用软

件能力的终端。 

3.2  

应用软件  application software 

可直接安装在移动智能终端内，能够利用移动智能终端操作系统提供特定功能或服务的应用程序，

简称APP。 

3.3  

APP签名服务系统  APP signature service system 

为APP开发者、应用分发平台、用户权益保护检测机构和终端厂商提供风险APP信息和其他信息签名

和验签的数据服务系统。 

4 风险 APP 和风险 APP 信息 

本文中风险APP是指电信主管部门在官方渠道公开通报侵害用户权益的APP，风险APP信息（包括风

险APP名称、包名、版本号、代码签名证书摘要值、风险内容等）经检测者签名存储在APP签名服务系统

中。风险内容包括电信主管部门在官方渠道公开通报APP所涉的所有问题。风险APP和风险APP信息见表1。 
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表 1  风险 APP 和风险 APP 信息表 

风险 APP 风险 APP 信息 

电信主管部门在

官方渠道公开通

报侵害用户权益

的 APP 

风险 APP 名称 

包名 

版本号 

代码签名证书摘要值 

风险内容 

a）违规收集个人信息； 

b）超范围收集个人信息； 

c）违规使用个人信息； 

d）强制用户使用定向推送功能； 

e）APP 强制/频繁/过度索取权限； 

f）APP 频繁自启动和关联启动； 

g）欺骗误导强迫用户； 

h）欺骗误导用户提供个人信息； 

i）应用分发平台上的 APP 信息明示不到位； 

j）应用分发平台管理责任落实不到位； 

电信主管部门在官方渠道公开通报 APP 所涉的其他问题。 

注：其它风险APP和风险APP信息不在本文件规定范围内。 

5 风险 APP 识别要求 

风险 APP 识别要求包括： 

a） 移动智能终端通过APP签名服务系统识别风险APP时，终端厂商应先从APP签名服务系统同步风

险APP信息到终端厂商中间平台，再由移动智能终端通过中间平台识别风险APP。当APP的包名、

版本号与APP签名服务系统中的风险APP信息的包名、版本号一致，应认为APP属于风险APP； 

b） 终端厂商中间平台从APP签名服务系统同步风险APP信息的时间间隔不应超过24小时； 

c） 移动智能终端在识别风险APP时不应设置不合理的识别时间影响用户安装体验，因无网络或网

络超时应明示用户。 

6 风险 APP 预警要求 

风险 APP 预警要求包括： 

a） 如果移动智能终端识别APP属于本文件所指的风险APP，应在安装启动界面显著位置向用户明示

APP存在侵害用户权益风险； 

b） 如果辅以具体风险内容提示，风险内容应保持和APP签名服务系统风险APP信息中的风险内容一

致。 
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